Zmluva o dielo

uzatvorena pdwh 8§ 536 a nasl. zak. 513/1991 Zb. Obchodného zakonnika

Vv zneni neskorSich predpisov
a

Zmluva o poskytovani sluzieb

uzatvorend pdi § 269 ods. 2. zak. 513/1991 Zb. Obchodného zakonnika

V zneni neskorsich predpisov

Objednavate’
Nazov: Obec Honia
Sidlo: Horia 148, 07301 Sobrance
Zastupeny: Jan Varga— starosta obce
|CO: 00325180
DIC: 2020740744
(d’alej len ,objednavatd™)
Zhotovitel
Nazov: Dobraobec s.r.o.
Sidlo: Svermova 1085/40, Sobrance 073 01
Zastupeny: Dominik Maskal — konatd’ spolatnosti
|CO: 53539133
DIC: 2121399104
Zapisany: Obchodny register Okresného sudu KoSice |, od8ied; vioZkat. 50650/V
Banka: Slovenska sporltea, a. s.
Cislo (ttu: SK24 0900 0000 0051 7678 219

(d’alej len ,zhotovitel™)

Clanok I.
PREDMET DIELA

1. Zhotovitd’ sa na zaklade tejto zmluvy zavazuje:

a) zabezpgova® zavedenie a udrZiavanie systému

riadenia infonmja bezpeénosti,

s dérazom na osobitné opatrenia na Useku Bappt informa&nych technologii verejnej
spravy ustanovenych zakon@m95/2019 Z. z. o informimych technoldgiach vo verejnej
sprave a o zmene a doplneni niektorych zakonovawmpin zneni, ako aj savisiacimi
vykonavacimi predpismi a pta konkrétnych podmienok objednavae

b) zabezpe&ova’, udrZiavd a riadi’ poZiadavky na zabezfgnie kybernetickej bezpeosti
ustanovenych zadkonotn 69/2018 Z. z. o kybernetickej bezpesti a 0 zmene a doplneni
niektorych z&konov v platnom zneni, ako aj suvisi@eykonavacimi predpismi a pa
konkrétnych podmienok objednavede

2. Akv ¢ase uzavretia tejto zmluvy vyplyvaju pre objednékatba povinnosti uvedené v bode 1.
pism. a) toht@lanku, zhotovité bude zabezgeva' iba tieto povinnosti. Ak objednévditevi
pocas trvania zmluvného vahu vyplynua aj povinnosti uvedené v bode 1. pignoltoclanku,
zhotovitd’ sa zavazuje v rdmci tejto zmluvy zabeapex’ aj plnenie tychto povinnosti.

3. Pre ely tejto zmluvy sa zakor. 69/2018 Z. z. o kybernetickej bezpesti a o zmene

a doplneni niektorych zékonov v platnom znemikon ¢. 95/2019 Z. z. o informiaych



technolégiach vo verejnej sprave a o zmene a doplmiektorych zakonov v platnom zneni
a suvisiace vykonavacie predpisy, budi jednotnexmxa’ ako ,predpisy o kybernetickej
bezpeénosti“.

Dielo bude vykonané v sulade so zékladnymi prawmidlaezpenosti a zakonnosti, vydanymi
bezpé&nostnymi Standardmi, vSeobecne zavaznymi pravnyadgsmi platnymi adnnymi
na Uzemi Slovenskej republiky, pravne zavaznymimakEurdpskej unie a Eurdpskych
spola@enstiev a medzindrodnymi zmluvami, ktorymi je Slasléd republika viazana, v oblasti
kybernetickej bezpmosti.

Objednéavatk sa zavazuje riadne zhotovené dielo a poskytnuigbgl prevzid a zaplatf
dohodnutt odplatu.

Clanok II.
DOBA VYKONANIA DIELA A POSKYTOVANIA SLUZIEB

Zhotovitd’ sa na zaklade tejto zmluvy zavazuje zab&ay®’, udrziavd a riadi’ poZiadavky na

zabezpeenie kybernetickej bezprosti ustanovenych predpismi o kybernetickej bézpsti poda
konkrétnych podmienok ObjednavEdepa@as celého trvania tejto zmluvy a zardabezpéit'

a)

b)
c)
d)
e)

f)
9)
h)
i)
j)
K)

vypracovanie bezgeaostnej dokumentacie a beZpestného projektu infornrdaého systému
verejnej spravy v sulade s predpismi o kybernetibkepe&nosti,

zabezpeenie aktualnosti bezprostnej dokumentécie,

analyza bezgmostnych a technologickych opatreni,

navrh rieSenia dodatnych technologickych opatreni,

névrh rieSenia pre vzdialeny pristup mobilnych peatd’ov, vytvorenie politiky a proceddr pre
pride’ovanie pristupov (SSL, OpenVPN),

zabezpe&enie spravy pristupov, hesiel a monitoring ich \gaZre privilegované dty,

analyza rizik, bezg@ostny monitoring,

predkladanie navrhov a oznamovanie informacii kybgckej bezpénosti,

zabezpe&ovanie aplikacie bezpaostnych opatreni,

telefonicka podpora pre nahlasovanie problémov,

technicka podpora

Clanok Ill.
ODPLATA

Odplata za dielo a sluzby Specifikovanéchanku I. bod 1., bude realizovana formou
Stvrtro¢nych platieb.

Odplata za dielo a sluzby je dohodnuta vo vysSk€ {(8semné&seur) meséne (zhotovité nie

je platca DPH).

V obdobi prvych Siestich mesiacov od nadobudnutimndsti tejto zmluvy, je zo strany
zhotovitda objednavat®vi poskytnuta Pava vo vySke 100% z dohodnutej sumy odplaty za
dielo a sluzby, uvedenej&anku Ill. bod 2. Lehota zéna plynd® prvym diom mesiaca
nasledujuceho po nadobudnutininosti tejto zmluvy.

Odplata vo vySke pdd ¢lanku 1ll. bodu 2., bude zhotovitevi uhradena na zaklade
zhotovitdom vystavenych Stvroénych faktar a to v lehote do 14 dni oditadch dordenia
objednavatkovi.

Pri zmene ekonomickych podmienok zo strany StatflaGia, zvySenie sadzby dane z pridanej
hodnoty, dani z prijmov, preukazané zvySenie néklagproti povodnej cene a pod.), ktoré budu
ma’ vplyv na pévodne dohodnutl cenu, zhotdvjieedloZi novy navrh ceny.
Objednavatkpod’a zakona o dani z pridanej hodnétg22/2004 Z. z. v platnom zneni, suhlasi
s tym, Ze zhotovitebude zasielaelektronické faktiry za poskytované sluzby vo fatenPDF
prostrednictvom elektronickej poSty na e-mailoviead objednavala, elektronické faktura je
plnohodnotnou néhradou faktary v listinnej formdysahuje vSetky nalezZitosti stanovené



zakonom.

Clanok IV, )
DOBA TRVANIA ZMLUVY A ZANIK ZMLUVY

. Této zmluva sa uzatvara na dobuditir, 36 (trids&@Ses) mesiacov. Po uplynuti tejto lehoty sa
zmluva predlZuje automaticky vzdy o 12 kalendarnyasiacov.

. Zmluva zanika:

a) pisomnou dohodou zmluvnych stranpth uvedenym v dohode o jej zaniku aletiomm
nadobudnutia platnosti &iGnosti dohody o jej zaniku,

b) pisomnou vypow#ou objednavata alebo zhotovit@ bez uvedenia dévodu, gom
vypovedna doba je 3 mesiace a&ina plyn® prvym diom mesiaca nasledujuceho po
dorweni vypovede druhej zmluvnej strane.

. Ak objednavatk odstupi od zmluvy pred uplynutim lehoty uvedeng&j. W bod 1., je povinny

doplatt’ zhotovitd’ovi pInt sumu za dielo Specifikovant&hnku Il bod 2. tejto zmluvy.

. Zmluvné strany su opravnené od tejto zmluvy odstippripade, Zze druha zmluvna strana

poruSi niektord z uvedenych zmluvnych povinnostidstQpenie od zmluvy je ¢inné

momentom jeho dotenia druhej zmluvnej strane.

] Clanok V. ) )
PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednavatk sa zavazuje poskyttizhotovitd’ovi vSetku potrebnu sinnog’, predovSetkym
poskytn@ v3etky informacie a vykomiasSetky opatrenia, ktoré su potrebné pre zhotbwitere
riadne plnenie zmluvy.
Objednavatk je povinny umozni zhotovitd'ovi nezavisly vykon dofadu nad kybernetickou
bezpé&nog'ou a prij@ jeho navrhy na odstranenie nedostatkov.
Objednavatk zabezpéi, aby bol zhotovite riadnym spbsobom &as zapojeny do vSetkych
zalezitosti, ktoré suvisia so systémom riadeniakybtickej bezpsosti.
Objednavatk sa zavazuje umozhizhotovitd'ovi pristup k aktivam informiaych systémov
objedndvatka, ktorymi su automatizované i neautomatizovanétpemlky, ktoré pouZiva na
zabezpe&enie prevadzky informmych systémov v rozsahu, ktory je nevyhnutne potyeta
splnenie delu tejto zmluvy.
Zhotovitd’ sa zavazuje poskyttidbjednavatovi siEinnog’ a asistenciu pri plneni povinnosti,
ktoré objednavatevi, ako prevadzkovafevi zékladnej sluzby, vyplyvaju z predpisov
0 kybernetickej bezgaosti.
Zhotovitd’ sa zavazuje poskytti@bjednavatovi slEinnog’ a asistenciu pri plneni povinnosti
vykona’ audit kybernetickej bezperosti, ktorym objednévatepreveri @innog’ prijatych
bezpénostnych opatreni a plnenie poZiadaviek na Useluerketickej bezpmosti. Takyto
audit kybernetickej bezprosti je vykonavany akreditovanym orgdnom prisln$nfia
posudzovanie zhody v oblasti kybernetickej bé&mpsti a naklady na jeho vykonanie znasa
objednavatk
Objednavate je povinny bezodkladne oznamizhotovitd¢ovi udalog (kyberneticky
bezpeénostny incident), ktorej nasledkom je, alebo ndardé ktorej bezprostredne hrozi najma:

a) strata doévernosti Udajov, Zenie Udajov, alebo narusenie integrity systému,

b) obmedzenie alebo odmietnutie dostupnosti zaklasln2py alebo digitalnej sluzby,

c) vysoka pravdepodobntskompromitaciecinnosti zakladnej sluzby alebo digitalnej

sluzby,

d) ohrozenie bezgmosti informacii
Objednavatt bude bezodkladne informa¥azhotovitda o prijati oznamenia o ohldsenej
kontrole zo strany kontrolného Uradtefej len ,kontrola“) s uvedenim najméa predmetweald



kontroly a bude ho bezodkladne preukdbaenformova o prijati akejkdivek pisomnosti zo
strany Uradui kontrolného organu.

9. Objednavattsa zavazuje, Ze bez vedomia a bez preukazsie suhlasu zhotoviia:

a) nepoda Ziadne pisomné stanovisko Uradu ani kogtmnorganu s vynimkou, ak sa
zhotovitd' v lehote nie kratSej ako 10 pracovnych dni newyjadorwenému dozZiadaniu
od objednavata,

b) pred potvrdenim terminu kontroly, t. j. predtympakaduci kontrolnému organu zasle
potvrdenie o suhlase s oznamenym terminom kontrely,tento termin preveri
u zhotovitda s ofiadom na mozna koliziu terminu kontroly s aktivitaphiotovitd'a,
inak zhotovit& nenesie zodpovednbza nepritomnaszastupcov zhotovita paas
kontroly v nim vopred neodsuhlasenom termine.

¢) neuhradi ani neuzna pokutu akukdvek int sankciu udelent zo strany kontrolného
Uradu, lebo by tym zmaril pripadné podanie namiedebo odvolania W rozhodnutiu
o0 udeleni pokuty, resp. moznos/jadrit’ sa k protokoli zaznamu o kontrole.

d) nepoveri svojim zastupovanim tretiu stranu, ktardebopravnena kotidoez vedomia
a bez povinnej slinnosti zhotovitéa.

10. Zhotovitd’ v procese riadenia kybernetickej beapesti zoladiuje hrozby arizika pre
bezpénostnu stratégiu ana jej zadklade prijatych beapstnych politik kybernetickej
bezpénosti aimplementaciou bezfmestnych opatreni riadi vykon Standardizovanych
bezpe&nostnych procesov, ktorym su priebezne oSetroviaiké a hrozby.

11. Objednavate zabezpéi, aby zhotovité v sivislosti s plnenim Uloh vyplyvajdcich z tejto
zmluvy nedostaval Ziadne pokyny. Objednavaie nesmie odvotaalebo postihowaza vykon
jeho uloh. Zhotovite pri plneni tloh vyplyvajdcich z tejto zmluvy poeltia priamo Statutarovi
objednavatka.

12. Ak Objednavatkovi vyplyna povinnosti ufit manazéra kybernetickej bezpesti, je povinny
o tomto u&eni zakonom stanovenym spodsobom inforndioarodny bezp@ostny udrad
Slovenskej republiky.

13. Vykon ¢innosti zhotovitéa priamo v sidle objednavéiteje v zmysle tejto zmluvy dojednany
nasledovne: 1-2 krat pas prvych 12 mesiacov odaal podpisu zmluvy s predpokladanou
dizkou 2-6 hodin, do uvedenéhtasu sa nebude zapitava’ ¢as potrebny na cestu
k objednéavatkovi a spd. Cas vykonuEinnosti zhotovitéa u objednavata v ugenom intervale
ur¢i a ozndmi zhotovitevéas zodpovedajucou formou (e-mail, telefén). Tym camejme nie
je dotknutd mozna'svzdjomne sa dohodtiina inom termine.

14.V pripade, Ze objednavéditeoude pozadovapritomnos zhotovitda nad ramec intervalu
uvedeného v bode 11, bude odplata za takuto slpedametom osobitného dojednania medzi
zhotovitdom a objednavatem.

Clanok VI.
POVINNOST ML CANLIVOSTI

1. Zhotovitd’ sa zavazuje zachovavamiéanlivog’ o vSetkych skutinostiach, o ktorych sa
dozvedel pri zhotoveni diela a pIneni tloh vyphaggh z tejto zmluvy.

2. Ak zhotovitd’ poruSi povinnasmic¢anlivosti o predmete diela tejto zmluvy, zavazageibrad?
objednavatkovi cely preukazany, odévodneny a zdokumentovamgaio Skod spdsobenych
tymto porusenim.

Clanok VL.
ZODPOVEDNOST ZA SKODU A VADY DIELA

1. Zhotovitd’ zodpoveda za to, Ze predmet zmluvy (dielo) budeta@teny a sluzby budu
vykondvané v sulade s prislusnymi pravnymi predpisnpokynmi objednavate, inak
zodpoveda za Skodu, ktord tym objednak@tevznikne.



2. Zhotovitd’ pri plneni tloh vyplyvajicich z tejto zmluvy nezmeda za Ziadnu Skodu, resp. za
akékd'vek iné negativne dbsledky z toho vyplyvajuce &flpripadné sankcie s tym spojené
ak:

a) objednavateporusil vo vZahu k zhotovitBovi povinnos riadnej a ¥asnej stinnosti,

b) objednavatk napriek pisomnému oznameniu zhotdiateneprijal v tomto pisomnom
oznameni ufené opatrenia na useku kybernetickej bézpsti, resp. neodstranil v tomto
pisomnom oznameni pomenované nedostatky, alebdniteaRikol’vek povinnog
vyplyvajlicu mu z predpisov o kybernetickej beapmsti,

c) objednavate nezaslal kontrolnému organu namietky, vyjadreria akékdvek
stanovisko, ktoré zhotovitespracoval v mene objednavides ci€om zrusi’ rozhodnutie
0 pokute a/alebo s diem napadntl opravnenaos ¢i vySku udelenej pokuty zo strany
kontrolného organu.

d) objednavateporusi niektort z povinnosti uvedenychliw.

3. Ak pri realizacii povinnosti vyplyvajucich z predpv o kybernetickej bezpeosti v désledku
nesplnenia si zakonnych povinnosti objedndiaate na ktoré bol zhotovitem pisomne
upozorneny, vznikne zhotovliavi Skoda, je objednavdtpovinny ju v celom rozsahu nahrédi

Clanok VIII.
ODOVZDANIE A PREVZATIE DIELA

1. Zhotovit® vyzve objednavate na prevzatie vypracovanej begpestnej stratégie
a bezpénostnych opatreni, ktoré mu odovzda v jednom vyweniov sidle objednavdiz.

Clanok IX.
AUTORSKE PRAVA

1. Zmluvné strany potvrdzuju, Ze dielo, ktorého vybmie je predmetom zmluvy, ato
bezpénostna stratégia kybernetickej bespasti a bezp@mostné opatrenia pta predpisov
o kybernetickej bez@aosti, je predmetom ochrany gadzakona. 185/2015 Z. z. autorského
zakona v zneni neskorSich predpisov.

2. Zhotovitd’ tymto poskytuje objednavdtvi casovo neobmedzenu licenciu na pouZitie
predmetného autorského diela uvedeného v bodehio #anku, v rozsahu potrebnom na
plnenie povinnosti objednavdite vyplyvajucich z predpisov o kybernetickej beapmsti.
Licencia sa objednavdtevi ude’'uje bez moZznosti udélsublicenciu.

3. Objednavatk sa zavazuje, Ze nepouzije dielo uvedené v bodehlo ¢lanku, ani jehaad’,

v rozpore s udelenou licenciou a to najma, Ze nebud
- dielo a jeho kdpie Zziadnym sp6sobom rozSitova
- vyhotovova kopie diela alebo jefasti s vynimkou képii na Uradné&ely pre archiv
objednavatta,
- spracovavg prekladd, ment dielo ani jehatag’ (okrem zmeny diela v pripade zmeny
prislusnych pravnych predpisov, tehujdcich sa na dielo azmeny podmienok
u Objednavatia)

) Clénok X.
ZAVERE CNE USTANOVENIA

1. Tato zmluva nadobuda platnodiiom jej podpisu obidvoma zmluvnymi stranamidaaos’
dinom nasledujucim po dni jej zverejnenia (8§ 47a adSk:. zak.).

2. Menit alebo dofiat’ tito zmluvu je moZné len na zaklade pisomnychjovade odsuhlasenych
dodatkov k zmluve.



3.

4,

5.

VSetky ostatné pravne tahy neupravené touto zmluvou sa spravuju prislusnym
ustanoveniami Obchodného zdkonnika a ostatnymbee@ zavaznymi pravnymi predpismi.
Tato zmluva je vyhotovena v dvoch vyhotoveniackiarych kazda zmluvna strana obdrzi
jedno vyhotovenie.

Zmluvné strany si zmluvu p#tali, jej obsahu porozumeli a na znak suhlasy sijeahom ju
vlastnoréne podpisali.

Sobrance, MB......covvvevvieeiieeeeeeeeenn, Hatra, dia

Zhotovite Objednavate



